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报告提纲

◼ 研究背景

◼ 基于值引导的可控黑盒对抗攻击（V-Attack）

◼ 高可迁移性的黑盒对抗攻击（O-Attack）

◼ 基于频域对比矫正的测试时对抗防御（CSR）

◼ 总结与展望



3

研究背景

◼ 多模态大模型（MLLMs）的内生安全问题

 对抗攻击 是指通过精心设计的输入扰动（通常人类难以察觉），诱使
模型产生错误预测或非预期行为的攻击方式。
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相关工作

◼ 白盒 对抗攻击
定义：攻击者 完全掌握 目标模型的内部信息（网络结构、权重参数、

梯度），据此直接计算梯度来生成扰动样本，使模型输出错误结果。

* 对抗攻击 PGD 算法示意图，如上所示
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相关工作（攻击）

◼ 白盒 对抗攻击
 分类：噪声攻击、排版攻击

（1）噪声攻击

（2）排版攻击



6

相关工作（攻击）

◼ 黑盒 对抗攻击

定义：攻击者完全无法获知目标模型的内部信息（网络结构、权

重参数、梯度），只能通过 (a) 反复查询其输入输出、或 (b) 借

助替代模型与迁移性来构造扰动样本，使模型输出错误结果。
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相关工作（攻击）

◼ 黑盒 对抗攻击

分类：基于梯度优化噪声、用生成模型生成噪声
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黑盒攻击经典工作

Li, Zhaoyi; Zhao, Xiaohan; Wu, Dong-Dong; Cui, Jiacheng; Shen, Zhiqiang. A Frustratingly Simple Yet Highly Effective Attack Baseline: Over 90% Success Rate 

Against the Strong Black-box Models of GPT-4.5/4o/o1. In: Advances in Neural Information Processing Systems (NeurIPS), 2025.

◼ M-Attack
 基于梯度优化，代理模型为多个CLIP，采用了数据增强
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基于值引导的可控黑盒对抗攻击（V-Attack）

◼ 问题：
对抗攻击的目标从"让任务模型分错类"转向"操纵 LVLM 对图像语义的

理解"，但现有方法可控性差——无法精确改写图像中某个指定概念。

Sen Nie, Jie Zhang, Jianxin Yan, Shiguang Shan, and Xilin Chen. “V-Attack: Targeting Disentangled Value Features for Controllable 

Adversarial Attacks on LVLMs.” CVPR 2026
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基于值引导的可控黑盒对抗攻击（V-Attack）

◼ 探究实验：
我们发现现有方法在精确局部语义攻击任务上表现很差

Sen Nie, Jie Zhang, Jianxin Yan, Shiguang Shan, and Xilin Chen. “V-Attack: Targeting Disentangled Value Features for Controllable 

Adversarial Attacks on LVLMs.” CVPR 2026



11

基于值引导的可控黑盒对抗攻击（V-Attack）

◼ 现有攻击方法表现差的原因分析：

注意力机制使得特征出现“语义杂糅”现象

视觉特征不适合做为对抗攻击时的优化代理特征

图中的注意力图为红色小块对所有块的注意力分布图
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基于值引导的可控黑盒对抗攻击（V-Attack）

◼ 通道分析与熵值分析
视觉特征（X）被少量高激活通道主导，且熵值在后半层开始骤降

注意力机制中的值特征（V），通道值分布均匀、熵值自始至终稳定
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基于值引导的可控黑盒对抗攻击（V-Attack）

◼ 图文对齐分析

V比X有更好的跨模态对齐性质、且每块的语义更为单一

跨模态余弦相似度更高

对齐的空间关系更清晰

◼ 发现一

◼ 发现二
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基于值引导的可控黑盒对抗攻击（V-Attack）

◼ 方法
代理模型：用多个CLIP作为代理模型

损失函数：让增强后的 Value 特征远离 源文本特征 接近 目标文本特征
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基于值引导的可控黑盒对抗攻击（V-Attack）

◼ 攻击效果

用GPT-4o评判攻击 图片摘要任务 和 视觉问答任务 的成功率

 V-Attack 相对 SOTA方法 相对提升36%
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基于值引导的可控黑盒对抗攻击（V-Attack）

◼ 消融分析与案例分析

我们提出 除攻击特征不同外其余完全相同的 攻击方法 X-Attack

V-Attack 全面领先 X-Attack，表明我们选取Value特征的正确性

V-Attack在GPT-4o上的例子，图为对抗样本
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高可迁移性的黑盒对抗攻击（O-Attack）

◼ 问题分析：
现有迁移式黑盒攻击以代理模型的末层特征为代理，使得对抗噪声高度

拟合代理模型的决策空间，生成的对抗样本迁移到其他模型上表现很差

探索模型内部更广泛的特征空间具有提升对抗样本可迁移性的潜力

Sen Nie, Jie Zhang, Zhongqi Wang, Shiguang Shan, and Xilin Chen. “One Attack to Fool Them All: Highly Transferable Black-Box 

Adversarial Attacks on Frontier MLLM.” arXiv preprint arXiv:2609.33833.
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高可迁移性的黑盒对抗攻击（O-Attack）

◼模态内CKA分析:

（视觉/文本）编码器内的末N层之间的CKA相似度分数大于 0.9

 这表明编码器的末N层特征的结构相似度很高
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高可迁移性的黑盒对抗攻击（O-Attack）

◼模态间CKA分析:

 视觉编码器的末N层和文本编码器的末N层之间CKA相似度都很高

 这表明跨模态对齐可能不局限于视觉/文本编码器的最后一层



20

高可迁移性的黑盒对抗攻击（O-Attack）

◼ 代理-受害模型间 CKA分析:

 代理模型和受害模型的非末层CKA分数高于末层CKA分数

 这表明中间层特征可能在代理模型和受害模型间有更强迁移性
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高可迁移性的黑盒对抗攻击（O-Attack）

◼ 模块一：CSA
O-Attack 用离线 CKA 轨迹分析 在每个（视觉/文本）编码器内锚

定一段连续的 末N层 特征集合，作为后续损失函数计算的代理
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高可迁移性的黑盒对抗攻击（O-Attack）

◼ 模块二：PSS

O-Attack 在这些锚定的视觉和文本末N层上做渐进式 dropout 
采样以充分在这个语义空间做采样，提升对抗样本迁移性
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高可迁移性的黑盒对抗攻击（O-Attack）

◼ 模块三：SCO

 O-Attack 在采样出的特征上优化以远离源特征，接近目标特征
，优化期望最大、方差最小以找到共性方向
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高可迁移性的黑盒对抗攻击（O-Attack）

◼ O-Attack生成的案例
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高可迁移性的黑盒对抗攻击（O-Attack）

◼ 实验结果

• 思维链无法缓解对抗攻击反而会加剧

• 安全审核场景将GPT-5.5和Claude 

Opus-4.8 审查率几乎降到 0%

• 在24个黑盒模型上，O-Attack仅使用3个CLIP做代理，平均攻击成功率达到80%
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高可迁移性的黑盒对抗攻击（O-Attack）

◼ 消融实验

组件消融实验表明CSA、PSS、SCO三个组件彼此互补
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对抗防御

◼ 对抗防御
定义：对抗防御是指通过精心设计的防护机制（如鲁棒训练或输入净化）

增强模型抵御对抗扰动的能力，减少错误预测或非预期行为的防御方式

分类：对抗训练/微调、测试时防御
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相关工作（防御）

◼ 对抗训练/微调

定义：加入对抗样本以训练模型，提升模型内生鲁棒性

对抗微调，用对抗样本微调 CLIP 并配辅助目标抑制灾难性遗忘（TeCoA、

PMG-AFT），或用无监督学习换取更好的鲁棒性迁移（FARE、Sim-CLIP+）

对抗提示调优——冻结骨干、只优化可学习 prompt 来把文本嵌入对齐到对抗

视觉特征（VPT、APT、FedAPT、AdvPT、 FAP、CoAPT）

挑战：训练开销大，且有损害良性性能或过拟合的风险
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相关工作（防御）

◼ 测试时防御
定义：不重新训练或微调模型，只在前向推理时处理输出

一条线是文本对齐，用基于熵的 prompt 调优或最优传输把文本端调

向对抗视觉特征（TAPT、R-TPT、D-TPT、COLA）；

另一条线是视觉净化，用扩散先验或变换集成把图像"洗"回自然流形

（CLIPure、TTE、DDA、AOM、TTC）。

核心挑战：（1）防御方法只针对特定任务，泛化性不足；（2）防御

性能不足；（3）防御带来严重的推理延迟
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基于频域对比矫正的测试时对抗防御（CSR）

◼ 动机

MLLMs（如CLIP） 的零样本泛化很强，但对抗脆弱性极严重

现有防御不理想，需要一种有效、高效、通用的 MLLMs 测试时防御

Sen Nie, Jie Zhang, Zhuo Wang, Shiguang Shan, Xilin Chen. “Contrastive Spectral Rectification: Test-Time Defense towards Zero-shot 

Adversarial Robustness of CLIP.” ICML 2026
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基于频域对比矫正的测试时对抗防御（CSR）

◼ 关键发现

当频率逐渐衰减时：良性样本（干净图与高斯噪声图）特征高度稳

定，而对抗样本在移除中高频分量后特征急剧崩塌

Sen Nie, Jie Zhang, Zhuo Wang, Shiguang Shan, Xilin Chen. “Contrastive Spectral Rectification: Test-Time Defense towards Zero-shot 

Adversarial Robustness of CLIP.” ICML 2026
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基于频域对比矫正的测试时对抗防御（CSR）

◼ 归因

 频谱偏置——损失值对频谱幅值的梯度热图表明 CLIP 在预测时

倾向于使用中高频特征，这些"非鲁棒特征"成了攻击者的捷径



33

基于频域对比矫正的测试时对抗防御（CSR）

◼ 归因

 频谱超敏——按频带分别做 PGD 对抗攻击时，低频扰动造成的

特征位移很小，这表明对中高频段的扰动能让特征表示变化巨大
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基于频域对比矫正的测试时对抗防御（CSR）

◼ 方法
第一阶段：去除图片的中高频，分析图片视觉特征的变化率

第二阶段：对于识别出来的对抗样本，在其上优化一个矫正扰动以净
化输入，优化目标为接近图片的低频特征、远离图片的原特征

方法分为两步：检测、矫正 方法第二步对比频谱矫正示意图
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基于频域对比矫正的测试时对抗防御（CSR）

◼ 弱对抗攻击结果
CSR 平均鲁棒精度 58.1%，超过SOTA方法 6.9%，干净精度仅掉 0.7%
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基于频域对比矫正的测试时对抗防御（CSR）

◼ 强对抗攻击结果

面对强对抗攻击时，CSR优势更大，相比SOTA提升18.1%
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基于频域对比矫正的测试时对抗防御（CSR）

◼ CSR推理延迟低且在多个视觉任务取得良好防御效果
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总结

◼ 多模态大模型的内生视觉安全问题

攻击侧，找到模型中解耦的表示，能实现精确语义理解操纵；借

助更广的代理模型的特征空间，能实现更强的黑盒攻击性能；

防御侧，可以利用来自对模型自身先验来提升模型鲁棒性，如

CSR利用低频稳定性先验作为锚点来净化对抗样本。

◼ 攻防一体，共同促进视觉内生安全
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感谢聆听，敬请批评指正！

邮箱: zhangjie@ict.ac.cn

个人学术主页: https://jiezhang010.github.io

欢迎关注课题组公众号!

安全可信的智能算法研究组

mailto:zhangjie@ict.ac.cn
https://jiezhang010.github.io/
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